
便利でも、インターネットで商品を買う時は、実際の店舗で買う時以上に注意してください。

・ 値段が安すぎる・・・
他サイトや相場の値段より格段に安い時は、口コミや評判を見て、

偽サイトとして注意喚起されていないか確認してください。

・ 会社概要、住所、電話番号がでたらめ・・・
会社情報を掲載していても、でたらめだったり、他サイトから引用されているだけであることが

あります。
よく聞く会社名でも安心せず、他の注意点と併せて購入前にサイト全体を確認してください。

・ URLが少し変･･･
購入者に気づかれないよう、正規サイトに似せたURLを
使うことがあります。
購入前にURLを確認するようにしましょう。

・ 支払い方法が銀行振込等に限定・・・
偽サイトの振込方法は銀行振込が多く、名義も個人名であることが多いです。

また、クレジット決済に見せかけ、実はカード情報を盗まれることもあるので、
注意してください。

もし偽サイトで購入してしまった場合
お金を払ったのに商品が届かないだけでなく・・･

これらのように個人情報が悪用される恐れがあるので、
偽サイトに個人情報を入力したと気づいた時は、

すぐにクレジットカード等個人情報を変更してください。

クレジットカードが
勝手に使われる･･･

ID・パスワードが
勝手に使われる･･･

登録した電話、メールアドレスに
怪しいメールが送られる･･･

スマホはリンクを長押し
するとURLを見ることが
できます。

コチラ

R ３ 年 第 ７ 号

奈 良 県 警 察 本 部
サイバー犯罪対策課



2

3 4 
無関係なのに

ど、どうしたらいいんだ!

1 よく聞いてみると･･･

ネットショッピングのトラブルには、勝手に情報が使われ巻き込まれる、
ということもあります。自分は「買わないから無関係」とは言えません。
例えばこんなことも・・・

電話だ

このような偽サイトの連絡を受けた時
・ 購入先サイトのURL等を聞き、サイトを確認する。
・ 購入先サイトとは無関係であることを説明する。

トラブルを避けるためにご自身でできること
・ 自社サイトに「当社を騙った偽サイトにご注意ください」
等注意喚起文を掲載する。
・ Googleへの著作権侵害を報告する。
・ 偽サイトのドメインやサーバ管理者への削除依頼をする。
・ 警察へ情報提供をする。

偽サイトのURLを通報いただくと、警察からウイルス対策ソフト事業者等に情報提供
され、偽サイトを閲覧しようとすると「このサイトは安全ではない可能性があります。」
等警告表示が出るよう活用されます。

偽サイト、詐欺サイトを見つけた時は、情報提供をお願いします。

うちの会社は、ネット販売を
してないのにどういうことだ？

ショッピングサイトで買い物をし、代金を
振り込んだのに商品が届かない。
サイトの会社概要にこちらの電話番号が
あったので電話した、とのこと。

会社概要

サイト名 ○○
住 所 ○県○○市･･･

電話番号 074○ｰ○○･･･
代 表 者 ○○ ○○
ﾒｰﾙｱﾄﾞﾚｽ ○○○＠○･･･

サイトを確認すると･･･

こんな時は・・・

何だ!?

･･･

ネットショッピングで買い物をしてないし、仕事でもうちの会社は
ネット販売してない。だから関係ない、知らなくていい！


