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サイバー犯罪対策課 

 被害に遭わないために 

• 複数のサービスで同じパスワードを使い回してはいけません。 
• できるだけ長く、複雑に設定してください。 
• 名前や生年月日など、推測されやすい文字は入れないようにしましょう。  

１ スマホ決済の不正利用 ６ インターネットバンキングの不正利用 

２ フィッシングによる個人情報等の詐取 ７ インターネット上のサービスからの個人情報の窃取 

３ ネット上の誹謗・中傷・デマ ８ 偽警告によるインターネット詐欺 

４ 
メールやSMS等を使った 

脅迫・詐欺の手口による金銭要求 
９ 

不正アプリによる 
スマートフォン利用者への被害 

５ クレジットカード情報の不正利用 10 インターネット上のサービスへの不正ログイン 

「情報セキュリティ10大脅威 2021」【個人編】 

スマホ決済、クレジットカード、インターネットバンキング等を 
不正に利用されないために、個人情報や認証情報をしっかり守りましょう 

【参考】独立行政法人情報処理推進機構(IPA) 「情報セキュリティ10大脅威2021」                                     
                                        https://www.ipa.go.jp/security/vuln/10threats2021.html 
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分かんないけど、 
確認しとくか 
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 心当たりのないメール 
のリンクをクリックしたり、 
    リンク先で入力する   
      のは危険なので 
      やめてくださいね。 

用もないのに「欲しい」と言われて、鍵や印鑑
通帳など大切なものを渡しませんよね。 
ID・パスワードは適切に設定、管理しましょう。 

 パスワードの基本 

• ログイン時に二段階認証、多要素認証などを活用しましょう。 
• メールの添付ファイルを安易に開いたり、リンクをクリックはしてはいけません。 
• ウイルス対策ソフトを導入し、 OSやソフトウェアと共に常に最新の状態にしましょう。  

ID・パスワードを他人に知られてしまえば、 
様々な被害に遭う可能性があります。 
入力は簡単ですが、大切に扱ってください。 
 

お荷物をお届けに上がりました 
が不在の為持ち帰りました。 
ご確認ください。 


