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突然、
・パソコンをハッキングした
・トロイの木馬に感染させて監視している
・性的な画像を録画した
などと脅迫し、取得したデータの削除にビットコインでの支払いを要求するメールが
送りつけられる相談が増えています。

※マルウエア
コンピュータ・ウイルスなど不正かつ有害に動作させる目的で作成された悪意のある
ソフトウエアや悪質なプログラムの総称

※トロイの木馬
侵入したパソコン上で密かに活動し、主に金銭や情報を盗み取るための情報収集を行
うことを目的としているマルウエアの一種

※ビットコイン
仮想通貨のことで発行や流通に国内企業は関与していない

対処法

メールアドレスやパスワードが犯人に知られてしまったと慌てず、メールを無視

するなど冷静に対処しましょう。

● お金は絶対に振り込まないでください。

● メールのパスワードを変更しましょう。

● パスワードの使い回しはしないようにしましょう。

● セキュリティソフトを導入し、定義ファイルを最新の状態にしておきましょう。

● セキュリティ対策ソフトでトロイの木馬などに感染していないことを確認しましょう。

・あなたのメールアドレスから送信されたかのように偽装
一見すると自身のメールアドレスを乗っ取られてしま

ったかのように感じてしまうが、実際は別のメールアド
レスから送信している

・メールの本文は、自動翻訳したかのような不自然な日本語
文面がどれもほぼ同じで、無差別に送りつけている

・ビットコインでの送金を要求
性的な行為を行っている動画を録画あるいは作成したと

説明し、その動画の消去と引き換えに金銭を要求する

不安な場合は

警察へ相談を


