
「宅配業者」を騙るSMS（ショートメッセージサービス）により、フィッシング

サイトに誘導され、「不正アプリをダウンロードしてしまった」、「AppleIDを入
力してしまった」などの相談が多くよせられています。
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宅配業者を装ったSMSが急増!!

Android表示画面
iPhone（iOS）表示
画面

①Androidの場合
不正なアプリ（apkファイル）がダウンロードされる危険性があり、ダウ

ンロードしたアプリをインストールまでしてしまうと、自分の端末から勝手
にフィッシングメールをばらまいてしまいます。

②iPhoneの場合
Apple ID・パスワードやネットバンキングの暗証番号等を入力する画面に

移り、これらを入力送信すると
○AppleStoreなどで勝手に商品が購入されてしまう
○ネットバンキングで不正送金される

といった被害が確認されています。

お荷物のお届けにあがりました
が不在の為持ち帰りました。ご
確認ください。
http://abcde.duckdns.org

記載されたURLはク
リックしない！

偽

不正
アプリ

もし、インストールしてしまった場合は、スマートフォンの電波を
切って通信を遮断し、端末の初期化！

もし、情報を入力送信してしまった場合は、関係するサービス
事業者に連絡をして、不正な利用がないかを確認し、パスワー
ド等入力した情報を変更！

○○宅配
法人のお客様 サービス一覧 問い合わせ

法人のお客様 再配達の依頼 荷物追跡サー
ビス 営業所

偽
お客様のAppleアカウント
を管理

AppleID

パスワード

ID・パスワードを入力しない！

不正アプリを保存しない！

ID・パスワードを入力しない！

※「ｄｕｃｋｄｎｓ」は
フィッシングサイトでよく
使われています！


