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サイバー犯罪対策課

県内で｢Emotet｣と呼ばれるコンピュータウイルスへの感染を狙う、

｢なりすましメール｣に関する相談が急増しています。

この｢なりすましメール｣は、過去にメールのやりとりをしたことのある、

実在の相手の氏名、メールアドレス、メールの内容等の一部が流用された、

あたかもその相手からのメールであるかのように装ったメールであるため、

次々と感染を広げていきます。

感染を防ぐため、次のような対応をしてください。

● メールに添付された「wordファイル」「ZIPファイル」を安易に開いたり、

URLにリンクしないようにしましょう。

● 「wordファイル」を開いても、「マクロを有効にする」「コンテンツの有効化」

をクリックしないでください。

● セキュリティソフト、OSを更新して、常に最新の状態にしましょう。

● メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが表示

された時は、操作を中断しましょう。

エモテ ッ ト

① 不正ファイルが添付
されたメールを送信

② ウイルスに感染
Ａ社のメールデータが流出

③ Ａ社を装った「なりすましメール」
を送信

④ ウイルスに感染
Ｂさん、Ｃ社の
メールデータが流出

Ａ 社

Ｂさん

Ｃ 社

「違和感」
のない文章

添付ファイルが「wordファイル」
「ZIPファイル」であったり、URLの
リンクがついている時は要注意!!



メールに添付された「wordファイル」を開いた時に
警告表示が出てきたら･･･

感染が疑われる場合
● すぐにパソコンをネットワークから切り離して下さい。
● 過去に送受信した相手や、メーリングリストに登録している
人へ「メールが届いているのであれば、開かないように」と
注意喚起をする。
● ウイルス対策ソフトによるウイルスチェックをする。


