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サイバー犯罪対策課

【参考】日本サイバー犯罪対策センター（ＪＣ３）「正規サイトに似せたサイト」
https://www.jc3.or.jp/topics/suspicious_site.html

自治体や企業の正規サイトに似せた「偽サイト」
が多数確認されています。

偽サイトにアクセスしないよう注意しましょう。

もし、偽サイトにアクセスしてしまうと・・・

コンピュータウイルスや不正なプログラムが
埋め込まれてしまったり、

⼊⼒した個⼈情報（ＩＤ・パスワード、住所・
氏名・電話番号、クレジットカード情報等）が
盗まれたり、通販詐欺で代⾦を騙しとられるこ
とがあります。

今後、特定定額給付⾦（新型コロナウイルス感染症緊急経
済対策関連）のオンライン申請を狙う偽サイトが現れること
も考えられます。

●サイトのURLを確認しましょう。
URLの末尾が「.jp」や「.com」など⾒慣れたものではない場合は、

サイト名を検索するなどして本物のURLを確認しましょう。
最近では「.ga」「.gp」「.cf」「.tk」「.ml」を使った偽サイトが

よく報告されています。

●ウイルス対策ソフトを導⼊し、OS等のソフトウェア
を最新の状態にしましょう。
スマホ利⽤者が不正サイトに誘導されるケースが増えています。
スマホにもウイルス対策ソフトを導⼊しましょう。


