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不正送金被害に遭わないために・被害を拡大しないために

 不審なSMSやメールは開封しないようにしましょう。
 SMSやメールに記載されたURLに安易にアクセスしないようにしましょう。
 URLへアクセスする前に、正しいホームページのURLであるかを確認しましょう。
 インターネットバンキングのID、パスワードのほか、「取引銀行名、口座名義人、口座番
号、キャッシュカードの暗証番号」を他人に教えない、入力しないようにしましょう。
 ウィルス対策ソフトを導入し、OSとともに常に最新の状態に更新しましょう。
 同じパスワードの使い回しはやめ、適切に管理しましょう。
 口座の利用限度額（上限設定）の確認・見直しをしましょう。

フィッシングサイトを利用させパスワード等を盗む不正送金の手口

【■■■■銀行】お客様がご利用
の口座が不正利用されている可
能性があります。口座一時利用
停止、再開手続き:
https://■■■■■.com

メッセージに記載のＵＲＬをクリックすると
銀行のフィッシングサイトへ誘導されます。

正規サイトと誤認させるため、フィッシング
サイトのＵＲＬにＨＴＴＰＳから始まるものが
使用されたり、ｊｐドメインが使用されているも
のもあります。

【銀行を騙るＳＭＳ】

お荷物をお届けに上がりまし
たが不在の為持ち帰りました。
ご確認ください。
http://■■■■■.duckdns.org

ＵＲＬをクリックすると不審なポップアップを
表示させ、銀行のフィッシングサイトに誘導
します。

【宅配便の不在通知を装うＳＭＳ】

宅配便の不在
通知なのに、銀
行のサイトへの
リンクはおかし
いですよね


