
サイバー犯罪の加害
者・被害者にならない
ために、スマホやネッ
トはマナーを守って使
いましょう

令 和 ２ 年 第 ４ 号
奈 良 県 警 察 本 部
サイバー犯罪対策課

いたずら投稿（バカッター、バイトテロ） いたずらではなく犯罪です

醤油差しを鼻の穴に 業務用冷凍庫のなかで寝そべって 線路に降りて記念撮影

器物損壊罪

冷凍庫

鉄道営業法違反

刑事責任だけでなく民事責任で多額の賠償を請求される

インターネットに一度投稿された情報は、永久的にインターネット上
に残りつづける（削除不可能）

性犯罪 軽い気持ちで性的画像を送ったら

 リベンジポルノ

交際中に撮影した元交際相手等の裸などの性的画像を
撮影されている人の同意なく、ネット上に公表する

 ＳＮＳで知り合った者による性犯罪
優しいことばで油断をさせ、裸の写真などを入手してネット
にばらまくと脅す

自撮り写真を撮らない、送らない
交際相手との性的画像を撮らない、撮らせない
ＳＮＳで知り合った相手と会わない
困ったら迷わず警察に相談をする

ＳＮＳ等への日常生活の投稿 友達とシェアするつもりで写真を投稿したら

友人と海に行ったＡさん。ＳＮＳを写真に投稿

投稿した写真で個人が特定されることがある

付きまといを受けるようになった

デマ拡散 冗談のつもりでデマを投稿したら

偽計業務妨害（逮捕）事例

1. 熊本地震の発生後に「動物園のライオンが放たれた」と、ライオンの写真と一緒に
ツイート（全くそんな事実はなく、写真も映画のワンシーン）

2. それを見た人たちから数万件のリツイート
3. １１０番通報や動物園への問い合わせが殺到した

ネットでは「冗談でした」で終わらない
「みんながやっているから」は通用しない
根拠のない善意で情報を拡散させない



サポート詐欺 偽の警告画面に注意!!
●Support

ウィルスに感染しています

警告!!

サポートセンター
050-0000-0000

ウィルス対策ソフトをすぐ
にダウンロードしてください

１． 突然、警告音とともにパソコンやスマホ等の画面に「警告!!」
「ウィルスに感染しました」等というメッセージが出現

２． サポートセンター等と記載の電話番号に電話すると、
● 遠隔ソフトをインストールさせられ、サポート料金として高額

料金を請求される
● 偽のセキュリティソフトをダウンロードさせられて料金を騙し

取られる

記載の電話番号を着信拒否し、不審電話にも注意する
インストールした遠隔ソフトをアンインストールする
各種アカウントのID、パスワードを変更する
クレジットカードの使用停止等の検討をする
セキュリティ対策ソフトウェアのアップデート、ウィルススキャンを実施する

架空請求詐欺 架空なので、とにかく無視!!

表示のプロバイダやＩＰアドレスは
簡単に取得できる

連絡しないこと （個人情報を聞き
出される）

警察や消費者センターへ相談する

• 架空請求メール • ワンクリック詐欺

【最終通告】
お客様がご使用の携帯電話
から登録されたサイトの登録
料金50,000円が未納状態と
なっております。
このまま放置されますと、法的
手段による請求となります。

(株)架空請求
TEL 03-XXXX-XXXX
営業時間 10時～20時

登録完了
¥50,000

個体識別番号：ABCDE

【ご登録日】2018/6/1
【ご登録プラン】定額見放題
【お客様ID】123456789
【登録端末】XXXXXXX
【プロバイダ】ZZZZZZZZ

本日から３日以内に
お振り込みください

安全で便利なインターネットライフを送るために

判断力

 情報が正しいかどうか
 危険はないかどうか
 相手の嘘に騙されていないか

（フェイクニュース）

個人情報は基本的に
公開しない

個人情報が特定される情報は
ＳＮＳなどに投稿しない

自制心
存在するデータは流出

すると考える

投稿したデータは一生ついて
まわることも

 行動を客観的に見つめ
踏み留まる

責任感

 自分が発信する言葉
やそれに伴う行動

各種手続き・治安等情報：奈良県警HP「https://www.police.pref.nara.jp」

警察への相談・ご意見・ご要望：総合相談電話「0742-23-1108」又は「#9110」


