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サイバー犯罪対策課

２月１日～３月１８日は「サイバーセキュリティ月間」です。
誰もが安心・安全にインターネットを利用するためには、国民一人ひとりがセキュ
リティについての関心を高め、これらの問題に対応していく必要があります。
この機会にサイバーセキュリティについて考えてみて下さい。

【参考】独立行政法人情報処理推進機構IPA
「情報セキュリティ10大脅威2020」「情報セキュリティ対策９か条」

https://www.ipa.go.jp/security

情報セキュリティ１０大脅威2020 【個人編】

1 スマホ決済の不正利用 6 不正アプリによるスマートフォン利用者への被害

2 フィッシングによる個人情報等の詐欺 7 ネット上の誹謗・中傷・デマ

3 クレジットカード情報の不正利用 8 インターネット上のサービスへの不正ログイン

4 インターネットバンキングの不正利用 9 偽警告によるインターネット詐欺

5 メール等を使った脅迫・詐欺の手口による金銭要求 10 インターネット上のサービスからの個人情報の窃取

昨年は、宅配業者を騙る詐欺メールによるスミッシング被害やインターネットバンキ
ングの不正利用による被害に関する相談等が、全国の警察に多数寄せられました。

✅ OSやソフトウェアは
常に最新の状態にする

新たにひろまるコンピュータウイ
ルスに対抗するため製造元から無
料で配布される最新の
改良プログラムにアッ
プデートしましょう。

✅ パスワードは
貴重品のように管理する

パスワードは自宅の鍵と同じく大
切です。パスワードは他人に知ら
せず、人目に触れない
ように保管しましょう。

✅ ログインID･パスワードは
絶対に他人に教えない

金融機関を名乗り、銀行口座番号
や暗証番号等の情報入力を促すよ
うな身に覚えのないSMS
が届いた場合、入力せず
無視しましょう。

✅ 身に覚えのない
添付ファイルは開かない

✅ ウイルス対策ソフトを
導入する

✅ ネットショッピングでは
信頼できるお店を選ぶ

✅ 大切な情報は失う前に
複製しておく

✅ 外出先では
紛失・盗難に注意する

✅ 困ったときは
ひとりで悩まずまず相談

身に覚えのない電子メールにはコ
ンピュータウイルスが潜んでいる
可能性があります。添付さ
れたファイルを開いたり、
URL(リンク先)をクリック
しないようにしましょう。

ウイルスに感染しないように、コ
ンピュータにウイルス対策ソフト
を導入しましょう。

品物や映画や音楽も購入できるネ
ットショッピング。詐欺などの被
害にあわないように信
頼できる店で、購入す
るようにしましょう。

大切な情報がパソコンの故障によ
って失われることのないよう、別
のハードディスクなど
に複製して保管してお
きましょう。

大切な情報を保存したパソコン、
スマートフォンなどを自宅から持
ち出す時は機器やファイル
にパスワードを設定し、な
くしたり盗まれたりしない
ように注意ましょう。

詐欺や架空請求の電子メールが届
く、ウイルスにより平手いるウェ
ブページが閉じないなどの被害に
遭遇したら、一人で悩ま
ず各種相談窓口に相談し
ましょう。


