
R ２ 年 第 1 2 号
奈 良 県 警 察 本 部
サイバー犯罪対策課

ランサムウェアは、勝手にパソコン等の端末やサーバ上のデータを暗号化して正常に
アクセスできないようにし、元に戻すための代金を要求等するコンピュータウイルスの
一種です。
ランサムウェア攻撃は、組織の規模の大小、扱う情報の機密性に関わらず、インター

ネット環境を利用している、あらゆる企業・組織を標的としており、早急の対策が必要
です。

ランサムウェアに感染しないために、次のような対応をしてください。

● OSおよびソフトウェアを常に最新の状態に保ちましょう。

● セキュリティソフトを導入し、定義ファイルを最新の状態に保ちましょう。

● メールやSNSの添付ファイルを安易に開いたり、本文中のURLをクリックしないようにしま

しょう。

万が一、ランサムウェアに感染してしまった場合でも、被害を最小限に留めるために、重

要なファイルについては、バックアップを取得しておきましょう。

攻撃者

ネットワーク内の端末や
サーバを一斉に攻撃

データ・システムの復旧と引き
換えに身代金（ランサム）を要求

＋
窃取したデータを公開しないこ
とと引き換えに身代金を要求

企業・組織の
ネットワーク

ドメインコントロー
ラ等の管理サーバ

企業・組織のネットワークへ
ひそかに進入

ネットワーク内で
侵害被害拡大

企業・組織を標的に攻撃

データの窃取・暗号化

ＩＴシステムにより事業
が成り立っている、あ
らゆる企業・組織を標
的としており、中小企
業も例外ではありませ
ん。

【参考】独立行政法人情報処理推進機構IPA
「【注意喚起】事業継続を脅かす新たなランサムウェア攻撃について」
https://www.ipa.go.jp/security/announce/2020-ransom.html


