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サイバー犯罪対策課

近年、IoT機器を悪用したサイバー攻撃が増加していることから、

IoT機器を使う利用者自身が適切なセキュリティ対策を講じる必要性

が重要視されています。総務省及び国立研究開発法人情報通信機構

（NICT）では、電気通信業者（インターネットプロバイダ）と連携

し、サイバー攻撃に利用されるおそれのあるIoT機器の調査及び当該

機器の利用者への注意喚起を行う取組「NOTICE」が平成31年２月

20日から実施されることとなりました。

電気通信事業者（インターネットプロバイダ）からの不正アクセスの注意喚起（メー
ル等）を受けた際、適切なサイバーセキュリティの方法について、総務省が設置する
NOTICサポートセンターへ電話やWEBサイトから問い合わせをすることができますの
で、ぜひ活用してください。

①ＮＩＣＴがインターネット上のＩoT機器に、容易に推測されるパスワードを入力す
ることなどにより、サイバー攻撃に悪用されるおそれのある機器を特定。
②当該機器の情報を電気通信事業者（インターネットプロバイダ）に通知。
③電機通信事業者（インターネットプロバイダ）が当該ＩoT機器の利用者に注意喚起
を実施。
※利用者からの問合せ対応等を行うサポートセンターを設置。

具体的な取組として、NICTの調査（特定アクセス行為）の結果、パスワード設定等
に不備がありサイバー攻撃の被害に遭う可能性が高いと判断された場合には、契約し
ている電気通信業者（インターネットプロバイダ）を通じ、契約者に対し注意喚起が
行われることになりました。
尚、実施される調査内容はＩoT機器に設定されているパスワードが容易に推測され

るものかどうかを確認するものであり、通信の秘密を侵害するようなものではなく、
総務大臣が許可した実施計画に基づき、厳格な安全管理措置が講じられるとなってい
ます。

※ 当該取組みの注意喚起にあたり、費用の請求や設定パスワードを聞き出すことは
絶対にないので、注意してください。

情報通信研究機構 ②情報提供

特定アクセス
攻撃を受けやすいパ
スワード
・password

・123456 etc.

電気通信事業者
（インターネットプロバイダ）

サポート
センター

機器利用者

NOTICサポートセンター電話番号
0120-769-318
（無料・固定のみ）
03-4346-3318
（有料・携帯電話）
※AM10時~PM6時までの間対応

ホームページ：
【https://notice.go.jp】
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