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奈良県警察

平成31年４月25日

あの会議のことかな？

印刷して読んでみよう

連休明けの忙しい朝、書類の準備をしながら、

届いたメールを チェック、チェック！

【件名】お問合せ資料の送付の件

【添付ファイル】20181215差し替え.xlsx

【本文】お世話になっています。

会議資料について、別添の内容

に差し替えをお願いします。

よろしくお願い致します。

管理部

そのダブルクリックそのダブルクリックそのダブルクリックそのダブルクリック

ちょっと待ったちょっと待ったちょっと待ったちょっと待った!!

ウイルスが潜んでいる場合、何気なく添付ファイルを

開くと、ウイルスに感染してしまいます。ウイルスに感染してしまいます。ウイルスに感染してしまいます。ウイルスに感染してしまいます。

STOP!!

悪者は、巧みな文章で、添付データを開かせようとしてきます。感染しな
いために、不用意に添付ファイルを開くことはやめましょう。

じゃあ、どうすれば良いの？

・・・・ 送信者のアドレスがいつもと違う送信者のアドレスがいつもと違う送信者のアドレスがいつもと違う送信者のアドレスがいつもと違う

・・・・ 文章の内容が直前までのやりとりと違う文章の内容が直前までのやりとりと違う文章の内容が直前までのやりとりと違う文章の内容が直前までのやりとりと違う

など、少しでも違和感があれば、データを開く前に

電話等で送信者に確認をして下さい。

じゃあ、アドレスも文章も違和感がなければ良いのね

標的型攻撃の場合、攻撃者は

人の心理を突くようにひっかけようとしてきます。

だからこそ我々も、対策を取り、かかかかわし続けることわし続けることわし続けることわし続けることが大切です。

「 」ではなく、危険性のアンテナを張りながら確認して下さい。


