
５⽉に⼊り「⽇本郵便」を騙るSMS（ショートメッセージサービ
ス）により、フィッシングサイトに誘導され、「不正アプリをダ

ウンロードしてしまった」、「AppleIDを⼊⼒してしまった」な
どの相談が多くよせられています。
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⽇本郵便を騙った偽サイトに注意!!⽇本郵便を騙った偽サイトに注意!!

注意事項!!

●●●● 「日本郵便」から「日本郵便」から「日本郵便」から「日本郵便」からSMSにより通知が来ることはないので、により通知が来ることはないので、により通知が来ることはないので、により通知が来ることはないので、 「日本郵便」を「日本郵便」を「日本郵便」を「日本郵便」を

騙る騙る騙る騙るSMSは無視するようにしてください。は無視するようにしてください。は無視するようにしてください。は無視するようにしてください。

●●●● 不正アプリは、アカウント情報だけでなく、様々な情報を抜き取るので、不正アプリは、アカウント情報だけでなく、様々な情報を抜き取るので、不正アプリは、アカウント情報だけでなく、様々な情報を抜き取るので、不正アプリは、アカウント情報だけでなく、様々な情報を抜き取るので、

万が一にダウンロードした場合は、すぐにアンインストールしてください。万が一にダウンロードした場合は、すぐにアンインストールしてください。万が一にダウンロードした場合は、すぐにアンインストールしてください。万が一にダウンロードした場合は、すぐにアンインストールしてください。

●●●● 以前から確認されている「佐川急便」「ヤマト運輸」からの同種手口も引以前から確認されている「佐川急便」「ヤマト運輸」からの同種手口も引以前から確認されている「佐川急便」「ヤマト運輸」からの同種手口も引以前から確認されている「佐川急便」「ヤマト運輸」からの同種手口も引

きききき続き確認されていますので、ご注意ください。続き確認されていますので、ご注意ください。続き確認されていますので、ご注意ください。続き確認されていますので、ご注意ください。

Android端末表示画面

画面上のアイコン

をクリックするとア

プリがダウンロード
される

iOS端末表示画面
Apple ID･パスワード
⼊⼒画⾯

「⽇本郵便」を騙るSMS内に記載されているＵＲＬをクリックすると、
「⽇本郵便」の偽のWebサイトに誘導され、次のような動作をします。
①Android端末の場合

偽アプリをインストールしてしまう恐れがあり、端末内の情報が第
三者に送られてしまう可能性があります。

②iOS端末の場合

Apple ID・パスワードを⼊⼒して「認証コード送信」をクリックす
るとApple ID・パスワードが盗み取られ「ロード中」画面が表示され
たままになる。

といった被害が確認されています。


