
  利用者のスマホやパソコンに感染し、利用者のデータを攻撃

者にしか解けないよう暗号化又はロックします。 

 そして「解除するため。」と言い、利用者に身代金（ランサム） 

を要求する、悪意のあるソフトウェアのことです。 

  

にご注意を！ 

つまり・・・どういうこと？ 

自分の大事な情報が使えなくされ、 
お金を要求されるということです。 

それは困る！ 

防ぐには・・・ 

奈良県警察 

令和元年７月１日 

ランサムウェアとは

・ セキュリティ対策ソフトを導入する
・ 不審なメールは不用意に開かない
・ 添付ファイルの拡張子を確認し、 特にzipやexeなど
不審なものは開かない
・ 表示されているURLやメールアドレスを
安易にクリックしない
・ ウェブサイトから不用意にファイルや
ソフトをダウンロードしない



インターネットは年々身近になってきています。
「自分には関係ないだろう。」 
「難しそうだからどうでもいい。」 

・・・そうして無関心でいるうちに、あなたやあなたの会社、
家族が被害に遭うかもしれません。

上手に使って、上手につきあう、そのためにはまず知りましょう。 

面倒くさいな・・・ 
それに、自分は大丈夫だろう 

・ ネットワークから切り離す！
情報流出や、他のパソコンへの感染を防ぎましょう

・ 身代金は払わない！
払ってもデータを復元するかは分からず、更なる

標的にされる可能性も・・・ 

また、感染してしまったときのことを考え、 
とっておきましょう 

もし感染してしまったら！？ 

どれだけ対策をしても、一部の従業員がウイルス

ファイルを開いてしまえば、感染してしまいます。

『知らない』が一番キケンです。 

会社、組織全体で一枚の壁になり、ウイルスの侵入

を防ぎましょう！ 


