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サイバー犯罪対策課

現在、⾦融機関の他ショッピングサイトからのＳＭＳによる同

種の被害が多発しており、継続して注意する必要があります。

⾦融機関を騙る詐欺メールによる被害が急増しています。

犯⼈は、「セキュリティ強化、カード・通帳⼀時利⽤停⽌、再開のお⼿続き設定し

てください。」といった内容のショートメッセージを⾦融機関利⽤者に送信しショート

メッセージを⾒た、受信者は⾦融機関からのショートメッセージと信じ、メッセージ内

に記載されたフィッシングサイトへ誘導されるＵＲＬにアクセスし、当該サイトで、口

座番号等を⼊⼒してしまうことで、受信者の⼝座から不正に出⾦される被害に遭います。

・⾦融機関がメールで、⼝座番号やパスワード等を確認するこ

とは、ありません。

・メール本文のＵＲＬは、フィッシングサイトへ誘導される危

険があります。

・少しでも「おかしい」と感じたら、⾦融機関へ直接確認しま

しょう。

被 害 に 遭 わ な い た め に

①偽メールを送信①偽メールを送信①偽メールを送信①偽メールを送信

②ＵＲＬをクリックし②ＵＲＬをクリックし②ＵＲＬをクリックし②ＵＲＬをクリックし
口座番号等を入力口座番号等を入力口座番号等を入力口座番号等を入力

③口座情報等を窃取③口座情報等を窃取③口座情報等を窃取③口座情報等を窃取

④被害者になりすまし口座④被害者になりすまし口座④被害者になりすまし口座④被害者になりすまし口座
から不正に出金するから不正に出金するから不正に出金するから不正に出金する

フィッシングサイトフィッシングサイトフィッシングサイトフィッシングサイト

正規サイト正規サイト正規サイト正規サイト


