
R ６ 年 第 ２ 号
奈 良 県 警 察 本 部
サイバー犯罪対策課

【参考】独立行政法人 情報処理推進機構「情報セキュリティ10大脅威2024」https://www.ipa.go.jp/security/10threats/10threats2024.html

【参考】警察庁「令和５年の犯罪情勢」
https://www.npa.go.jp/publications/statistics/crime/situation/r5_report.pdf

○心当たりのないSMSやメールは開かない！
○個人情報及び口座情報は安易に入力しない！
○インターネットバンキングには公式アプリや公式サイトからログインする！
○ワンタイムパスワードや二段階認証サービスを利用する！
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インターネットバンキングに係る不正送金事犯

被害額 発生件数

(暫定値)

「個人」向け脅威（一部抜粋）

フィッシングによる個人情報等の詐取

偽警告によるインターネット詐欺

クレジットカード情報の不正利用

インターネット上のサービスへの
不正ログイン

スマホ決済の不正利用

順位 「組織」向け脅威

１ ランサムウェアによる被害

２
サプライチェーンの弱点を

悪用した攻撃

３ 内部不正による情報漏えい等の被害

４ 標的型攻撃による機密情報の窃取

５
修正プログラムの公開前を狙う

攻撃（ゼロデイ攻撃）

「個人」向け脅威の順位については、下位の脅威への対策が疎かになることが懸念され、今年から記載さ
れていません。
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インターネットバンキングに係る不正送金被害に遭わないために･･･

昨年、金融機関を装ったメールやSMSでフィッシングサイトに誘導し、IDやパ
スワードなどを盗み取って不正にお金を送金する不正送金の被害件数及び被
害額が過去最多を記録するなど極めて深刻な情勢が続いています！


