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対策ポイント

旅行予約サイトの宿泊予約の情報を不正に入手し、ホテルを装った
メール（フィッシングメール）を送ってクレジットカードの情報等を入
力させる手口が確認されています。
夏休みの旅行の計画をされている方も多いと思いますので、どうぞご

注意ください。

受信したメールを確認すると

●クレジットカード情報等を安易に入力しない！
本物のサイトなのか確認した上で、クレジットカード情報や個人情報を

入力しましょう。

来月は待ちに待った旅行♪
HOTEL THE CYBERの食事も
楽しみだな～
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最羽太郎 様

HOTEL THE CYBERのご利用ありがと
うございます。
この度、ご予約いただきましたHOTEL 
THE CYBERでは、事前決済が必要と
なり、事前に決済いただけない場合は
予約をキャンセルさせていただきます。
決済については下記URLからアクセス
してください。
https://〇〇〇〇.〇〇〇

なになに…え
事前決済が必要
決済ができない場合
はキャンセルだって!
それは困る！

〇×クレジットカード

カード番号

有効期限

名義人

例)TARO   CYBER  

利用額40万円
使った覚えのない利用履歴ばかり…
まさか、クレジットカードの不正利用？

1234-1234-1234-1234

URL（リンク先）にアクセスしクレジットカード情報を入力 数か月後、利用明細書を確認すると…

最羽 太郎

何気なくスマートフォンを見ていると

⁉

奈 良 県 警 察
Nara Prefectural Police

スマートフォン 111,210円
〇〇ギフトカード 50,000円
××ギフトカード 30,000円
〇〇ショッピング 15,000円

・
・
・
・

利用明細

⁉

⁉

HOTEL THE CYBER

●電話での確認を！
宿泊先から個人情報やクレジットカード情報の入力を求められるメール

を受信した時は、宿泊先に電話等で確認しましょう。


