
△×サービスに支払い
200,000円
2025年6月24日 13時45分

○×ネット銀行からチャージ
200,000円
2025年6月24日 13時40分

△×サービスに支払い
100,000円
2025年6月24日 13時35分

○×ネット銀行からチャージ
100,000円
2025年6月24日 13時30分

R ７ 年 第 1 0 号
奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課

さいば  たろう

QRコードを悪用した新たな手口に注意！

最羽 太郎

＜ 花子

焦った最羽君は、メールのリンクをクリックすると…

気になったので取引履歴を確認すると…指示されるまま、QRコードをスキャンしたものの…

13:10
12:30

１ ２

３ ４

※QRコードは株式会社デンソーウェーブの登録商標です

いつもサイバーペイをご利用いた
だきありがとうございます。

残高不足により、支払いができま
せんでした。
つきましては、下記リンクから
手続きをお願いします。

https://×××.×××

From サイバーペイ株式会社

【重要】残高不足のお知らせ
サイバーペイアプリを開いて

有効期限内に２つのQRコードを
スキャンしてください

有効期限 13:50

13:15 14:10

＞

取引履歴 サイバーペイ

両方のQRコードを
読み込んだのに、何も
表示されない…
支払いできたのかな？

ＱＲコード① ＱＲコード②

最近、QRコード決済を悪用した手口が確認されています！
具体的な手口は、

①QRコード決済サービスをかたるなりすましメールを受信
②メールのリンクを開くと２つのQRコードが表示される
③指示に従いQRコードを読み取ると、認証や確認がないまま、銀行口座
からお金が不正にチャージされる

④チャージされたお金が他のサービスに支払われる
というもので、QRコード決済サービスの連携機能を悪用した犯罪です。

悪意のある者は、次々と新たな手口を生み出していますが、
その多くは「なりすましメール」を端緒としています。

・メール内のリンクはクリックしない！
・公式サイト、公式アプリからログインする！

ということを徹底していれば多くの被害を防ぐこと
ができます！

有効期限 8:50

サイバーペイアプリを開いて
有効期限内に２つのQRコードを

スキャンしてください ￥

￥

＄

＄

チャージ完了

支払い完了

チャージ完了

支払い完了

ＱＲコード① ＱＲコード②
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