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さいば たろう

便利さを優先したその先に…

最羽 太郎

ある日、１件の通知が…

その後、ログイン通知は１件では収まらず…

18:30

１ ２
３

複数のウェブサービスの間で使いまわしているパスワードが流出すると、これらサービスの
アカウントが一気に乗っ取られ、個人情報や資産が窃取される危険性があります。
被害を最小限に防ぐためにも、サービスごとに異なるパスワードを設定しましょう！

パスワードの管理方法の紹介

ウチらの会社って、情報セキュリティ
にめっちゃ厳しいよね。
最羽君はどうやってパスワードを管理
してるの？全部覚えるの大変だよね～

パスワード管理？
パスワードは全部同じ
もの使い回しているから
 覚えるの楽勝だよ！

サイバーショップ市場

最羽太郎 様

普段ご利用のない環境から、お客様
のIDを使ったログインが確認されま
した。早急に確認してください。

【ログイン情報】
ログイン日時：2025/7/24 18:25
IPアドレス：〇△.×□.×△.〇□
ログイン場所：Japan

情報  守 課長
じょうほう まもる

ポスターに何て書いて
あるか分かるかね？

すいません。
直ぐに全てのパスワード
変更します…
パスワードの使い回しは
しません。

【重要】ログイン通知のお知らせ

① パスワード管理アプリの活用
メリット：強固なパスワードが瞬時に生成できる・利便性が高い
デメリット：アプリのパスワードが漏れると、全てのパスワードが漏れる可能性がある

② コアパスワードを使った独自パスワードの作成
メリット：利用するサービスが増えても対応（記憶）しやすい
デメリット：独自ルールが簡単な場合、パスワードが推察される可能性がある

③ パスワードノートの活用
メリット：複数のパスワードを一括管理でき、紙媒体なので不正アクセス等のリスク

がない
デメリット：紛失や盗難のリスクがある・利便性が悪い

詳しくは、独立行政法人情報処理推進機構（IPA）「不正ログイン被害の原因となるパスワードの使い回しはNG 」
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html をご確認ください。

私のログインで間違いない

19:30

業務端末以外からのログイ

早急に管理者
確認してくだ

【緊急】ログイン確認依頼

サイバー株式会社
19:31

サイバーペイ

ログインしようとしていますか？

【確認】ログイン通知

いいえ、違います

はい

19:32

サイバーペイ

最羽太郎 様

新しい端末からのログインが
確認されました。

ログイン日時：2025/7/15 19:25

【通知】ログイン通知のお知らせ

私のログインです

19:33

サイバー銀行

最羽太郎 様

新しい端末からのログインが
確認されました。

ログイン日時：2025/7/15 19:27

ログインアラート通知

私のログインです

サイバー株式会社

総務課

その他にも、二段階認証などの利用を強くオススメします！

※登場する人物・団体・名称等はすべて架空のものです。

ろっく はなこ

六久 花子

４
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