
R ７ 年 第 1 2 号
奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課

金融口座の乗っ取りに注意！

実在する金融機関や証券会社を装った
フィッシングやマルウェア感染により、金融口座
の認証情報が窃取され、身に覚えのない送金や  
取引が行われる被害が発生しています

１ 不審なメール・SMSの添付ファイル、リンクを開かない
金融機関や証券会社の偽サイトに誘導されたり、マルウェア（ウイルス等）に感染する場合があります。

２ パスワードは複雑で長く、使い回さない
パスワードに名前や誕生日などの推測されやすいものを使うのは厳禁です。

３
セキュリティ強化サービスの活用
金融機関や証券会社が提供している多要素認証（ワンタイムパスワード等）や通知サービス等を有効に
しましょう。

４
ログインは公式サイト・公式アプリから
利用する金融機関や証券会社の公式サイトを事前にブックマークに登録しておいたり、公式アプリを活用
し、正しいサイトにアクセスしましょう。

５ 古いバージョンのまま使っていると、ソフトウェアのぜい弱な「穴」が悪用されてウイルスに感染したり、
乗っ取り被害に遭う可能性があります。

OS・ソフトウェアは最新バージョンにアップデート

６ セキュリティ対策ソフトを導入することで、ウイルスの感染を防いだり、フィッシングサイトなどの悪意の
あるサイトへのアクセスをブロックする機能があります。

セキュリティ対策ソフトの導入

７ ソフトウェアやアプリの中には、個人情報等を窃取する目的で作成されたものがあります。
インストールする際は、必ず公式サイトや正規のアプリストアからインストールしましょう。

ソフトウェア・アプリのインストールは慎重に

違和感を感じれば、すぐ中断
普段と違うログイン画面や不自然なポップアップ、追加の個人情報の入力を求められた場合は、それに
応じず、すぐに操作を中断し、家族、警察、金融機関等に相談しましょう。

被害に遭わないための 策対 ８ 選
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