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奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課

奈良県警察
Nara Prefectural Police

サイバーセキュリティ対策に関する情報
を掲載しています。是非ご覧ください。

クレジットカードの不正利用被害額は年々増加しており、2024年中の被害額は過去
最多の約555億円となっています。

【参考】一般社団法人日本クレジット協会「クレジットカード不正利用被害の発生状況」https://www.j-credit.or.jp/download/news20250307_a1.pdf

クレジットカード不正利用被害の発生状況（全国）
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【クレジットカードの不正利用につながる主な手口】

激安の〇×ショップ

タイムセール中
最大80％OFF

最新モデル
残り１点

●〇製 ノートパソコン
販売価格 120,000円

特別価格 60,000円

今日 12:00

【〇〇銀行】
お客様の口座が普段と異なる
端末からログインされたため、
一時的にアカウントを凍結して
おります。
アカウントを復旧するには本人
確認が必要な為、下記リンクか
ら手続きを行ってください。
https://×××.×××

フィッシング 詐欺サイト

フィッシングは、実在する企業などを装った電子
メールやSMSを送信し、偽サイト（フィッシン
グサイト）へ誘導してクレジットカードなどの個
人情報を盗んだりする手口です。

【フィッシングメールの例】

・SMSやメールに記載されたURLはクリックしない！
・公式サイト・公式アプリからログインする！
・二段階認証（多要素認証）サービスを導入する！

詐欺サイトは、金銭やクレジットカードなどの個
人情報を詐取する目的で作られた偽物のサイトの
ことです。

【詐欺サイトの例】

・極端な値引きや「今だけ」「残り○点」等の甘い
ことばに要注意！

・実在する会社であることを確認する！
（詐欺サイトの会社概要には、架空の情報又は実在する会社情報

を勝手に記載していることがあります）
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