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Nintendo Switch2の抽選販売結果を装ったフィッシングに注意Nintendo Switch2の抽選販売結果を装ったフィッシングに注意！

最羽 太郎

＜ 花子

メールに添付されたリンクページで必要事項を入力し…

先日、アクセスしたURLを確認したところ…

人気ゲーム機の「Nintendo Switch 2」抽選販売の発表日以降、抽選結果を装った
フィッシングメールが確認されています。
フィッシングメールに添付されたリンクをクリックすると、偽のウェブサイトへと誘導
され、個人情報やクレジットカード情報などをだまし取られます。
攻撃者は、常に世の中の“関心ごと”や“トレンド”に合わせてフィッシングの内容を
巧妙に変化させてくるため、注意が必要です！

奈良県警察HP

奈良県警察のホームページでは、サイバーセキュリティ対策
に関する情報を掲載しています。是非ご覧ください！

このたび、「Nintendo Switch2 抽選
販売」に応募いただきありがとうござ
います。

厳正なる抽選の結果、お客様はご当選
されました、おめでとうございます！
つきましては、以下のリンクから購入
手続きにお進みください。

https://×××.×××

基本情報

最羽

性 名

太郎

電話番号

090-1234-※※※※

数日後、SNSを見ていると…
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サイバー花子 ４月30日

Switch2の当選メールを装った
フィッシングメールが出回って
るみたい。
これは注意が必要！
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サイバー次郎 ４月30日

Switch2応募していないのに
当選メールきたw
＃フィッシング

1 3

ワンワン  ４月30日

お金を払えばSwitch2が
手に入る♪

参考：任天堂株式会社 公式Ｘ（@nintendo_cs）
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・ 電子メールやSMSに記載されたリンクはクリックしない！
→公式サイトや公式アプリからアクセスする

・ “当選”や“確認”を求めるメッセージに即反応しない！
→落ち着いて、内容の真偽をよく確認する

被害に遭わないために

From 任天堂
To  cyber_tarou@※※.※※

Nintendo Switch2の抽選結果について

購 入

販売価格 49,980円

Nintendo Switch 2 専用ページ
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