
R ７ 年 第 ８ 号
奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課

奈良県警察のホームページでは、サイバーセキュリティ対策
に関する情報を掲載しています。是非ご覧ください！

ID・パスワードが盗まれると口座が乗っ取られる！

大切な資産を守るために「特に」お願いしたいこと

From：○○証券
件名 ：【重要】登録情報の確認
及び更新のお願い

From：○○証券
件名 ：【必読】○○口座の確認
のお願い

証券会社の利用者

インターネット取引サービス
（証券会社）

不正ログイン④ 不正ログイン
株券⑤ 不正購入

① フィッシングメール受信① フィッシングメール受信

証券会社のウェブサイトを装ったフィッシングサイトやマルウェア
等で窃取したID・パスワードによるインターネット取引サービス
での不正アクセス・不正取引の被害が急増しています！

ポイント①：ブックマークや正規アプリを活用

利用する証券会社のウェブサイトへのアクセスは、事前に正しいウェブサイトの  
URLをブックマークに登録しておき、ブックマークやアプリからアクセスしましょう

ポイント③：こまめに口座の状況を確認

口座の状況をこまめに確認するとともに、不審なウェブサイトに情報を入力したおそ
れがある場合には、早急に各証券会社に連絡しましょう
※口座の状況を確認する際は、ポイント①に留意し、ブックマークや正規アプリからアクセスすること

ポイント②：セキュリティ強化の導入

各証券会社から多要素認証（ワンタイムパスワード等）や通知サービス等が提供され
ている場合、有効にしましょう

② フィッシングサイトに入力② フィッシングサイトに入力

③ ID・パスワード窃取③ ID・パスワード窃取

証券会社をかたるフィッシングに注意！

攻撃者

口座の確認依頼
直ぐに確認しないと！

攻撃者

株価操作による
不正な利益の取得

奈良県警HP
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