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エモテ ッ ト

Emotetは、主にメールを感染経路としたマルウェアウイルス（不正

プログラム）の名前です。

これまで幾度となく世界中で猛威をふるってきましたが、令和４年

７月頃から活動を停止していました。

しかし！警察庁によると、本年11月、国内でEmotetメールが複

数見つかり、その活動が再開したことが確認されました。

Emotetへの感染を
誘導するメール

最羽太郎が登録している（過去にやりとりのある）相手に対して、
攻撃者からEmotetへの感染を誘導するメールが送信

Emotetへの感染
を誘導するメール友人 同僚 取引先

攻撃者

Emotetに感染するまでの流れ

エモテット

最羽 太郎
さいばー たろう

取引先の●●さんからメールだ
なになに…添付ファイルを確認
すればよいのか。

アカウント情報やパスワード、
アドレス帳の情報、過去の
メール履歴等が窃取

添付ファイル（Word）
を開いて…
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参照 独立行政法人 情報処理推進機構（IPA）
「Emotet（エモテット）と呼ばれるウイルスへの感染を狙うメールについて」
URL:https://www.ipa.go.jp/security/announce/20191202.html

サンプルメールを基に
チェックポイントを見ていきましょう！

● 身に覚えのないメールの添付ファイルは開かない！本文中のＵＲＬ
リンクもクリックしない！
● 添付されたファイル（ＷｏｒｄやExcel）を開いたとき、「マクロを有効に
する」「コンテンツの有効化」というボタンは絶対にクリックしない！
● メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが
表示された時は、操作を中断する！
● ウイルス対策ソフト、OSを更新して、常に最新の状態を保つ！

メールサンプルのように、一見して過去にやりとりのある相
手方から送信されたメールであっても、メール本文の内容をよ
く確認して不自然な点があれば、添付ファイルは開かず、一旦、
相手方に確認するよう心掛けてください！

奈良県警察株式会社_総務部_奈良太郎＜emotet.emotet@aaa.jp＞

不正な添付ファイル

○攻撃側が付け加えた文章
○返信メールにも関わらず、全く関係の
ない内容が記載されている場合も

取引相手に送信した正規のメールの内容
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奈良県警察株式会社 総務部 奈良 太郎様
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○攻撃者が取引メールの送信相手に偽装
○見慣れない（不審な）メールアドレス


