
auやau関連サービスをかたるフィッシングメールにご注意ください！
全国的に、au利用料金の「未払い金」や「au PAY」などのKDDIグループサービスからのお知ら
せや通知を装ったEメールやSMSにより、偽サイト(フィッシングサイト)に誘導され、IDやパス
ワードを入力してしまったことで、不正決済されるという被害が発生しています。
被害を防止するため、サービスを利用する際には、メールに記載されているURLを押さずに、

必ず公式のアプリやブックマークからアクセスしてください。

奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課
０７４２－２３－０１１０

電子決済サービスのアカウントが不正アクセス（乗っ取り）され、大量の商品を購入されるなど、電子
決済サービスの不正利用が後を絶ちません。

電子決済サービスの不正利用対策としては、

などが挙げられます。
攻撃者側は「残高不足」「アカウントの利用停止」など、メールの受信者が冷静な判断ができないよう

な文面でメールを送信してきますが、焦らず落ち着いて冷静に対応することが重要です！

後日、最羽
さ い ば ー

太郎
た ろ う

の携帯には・・・ 

最羽
さいばー

太郎
た ろ う
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件名：【重要】Cyber payのサービス利
用停止について

いつもCyber payをご利用いただきあ
りがとうございます。

この度Cyber payのサービスが無効
となりました。

引き続きサービスをご利用いただき
たい場合は、下部に記載の「URL」か
ら問い合わせください。

https://www.**.com****/*

パスワード（8文字以上英数字記号）

ログイン

ログインしたままにする

Cyber pay【利用通知】

■利用店舗
サイバーポリスストア 奈良店

■利用日時
６月１日（水）０９：００

■支払金額
５８，０００円

■決済番号
１２３４５６７８

なんだ、この購入履歴は･･･

行ったこともないコン
ビニで大量にタバコが
買われてる（泣）

電子決済サービス・・・別名「キャッシュレス決済」とも呼び、QRコード決済をはじめ現金を利用しない決済方法の総称です。

※Cyber payについては実在しない架空のサービスです。

Cyber payにはポイン

トも残っているし、ク
レジットカードも紐付
けてるのに･･･

Cyber pay

ある日突然、最羽
さいばー

太郎
た ろ う

の携帯に SMSが届いた・・・ 

Cyber-tarou-NARA

Cyber ID

パスワード


