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ランサムウェアとは･･･

パソコンなどの端末やデータを暗号化し、正常にアクセスできないようにし
て、元に戻すための対価として身代金を要求する不正プログラムです。
さらにデータを盗んだ上で「対価を支払わなければデータを公開する」など

と金銭を要求する『ダブル・エクストーション』（二重恐喝）という手口もあ
ります。

ランサムウェアの被害が続く中、新たに、
ノーウェアランサム

という手口による被害が国内で確認されました！

情報窃取

データを公開してほしくなければ対価を払え！

ノーウェアランサムは、企業などの
ネットワークに侵入し、データを暗号
化することなくデータを窃取した上で、
企業などに対価を要求する手口です。
海外では数年前からノーウェアラン

サムによる被害が確認されていました
が、今年に入り、国内でも同様の手口
による被害が確認されました。
ノーウェアランサムは、従来のラン

サムウェアに比べてデータを暗号化す
る手間がかからないため、今後、ノー
ウェアランサムによる被害が増加する
可能性があり警戒が必要です。

対 策
●VPN機器の更新等は確実に行う

・最新バージョンへの更新（パッチの適用）

●リモートデスクトップ対策
・OS、ソフトウェアの更新

・外部からアクセス可能な端末、ポートの制限

●「ゼロトラスト」意識の浸透
・ゼロトラスト＝何も信用しない

・攻撃は日々巧妙化しているため、「いつも大丈夫だから安全」

「社内だから安全」といった固定概念は払拭しましょう

被害の約７割がVPN機器
からの侵入です！

ノーウェアランサム(イメージ図）

攻撃・侵入
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