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口座の預金が勝手に
送金されている･･･

せっかく新車買ったんだから、
SNSにアップしとこ♪

突然携帯の回線が･･･

数時間経っても回線が復旧しないので･･･ 友人から「SIMスワップ」の可能性があることを聞き、
ネットバンクの残高を確認すると･･･

C cybergram
この前アップした新車購入記念の投稿
「いいね」の数が増えてるかな？

圏外

友
人
の
携
帯

情報を確認したところ、
お客様ご自身でＳＩＭカード
の再発行をされて
いるようですが･･･

①4/1 15:10
1,500,000 送金

②4/1 15:15
1,500,000   送金

cyberＢＡＮＫ
取引明細

ＳＮＳに個人情報をアップ

最羽太郎

さいばー たろう

最羽太郎君はＳＩＭスワップという手口で不正送金
の被害に遭いました。
ＳＩＭスワップは近年、アメリカをはじめ、世界各

国で被害が急増しており、日本国内においても、その
被害が多数確認されています。

ＳＩＭスワップゥ！？
一体何なんですかそれは！

「ＳＩＭスワップ」とは、携帯電話機のSIMカードを不正に
再発行して、不正に入手したSIMカードを悪用する手口のこ
とを言います。詳しい手口や対策については、次のページ
で詳しく説明します！

＃奈良県○×町

Cyberモバイル



SIMスワップは別名「SIMハイジャック」や「SIM分割」とも呼ばれており、
まず始めに攻撃対象者の個人情報をSNSやフィッシングメールを使って入手し
ます。
次にその情報を基に、偽の運転免許証等の公的証明書を作成し、携帯ショッ

プにおいてSIMカードの再発行手続きを行います。
再発行した他人のSIMカードを犯罪者が利用する携帯電話に挿入することで、

犯罪者は自身の携帯電話で他人の電話番号やSMS（ショートメッセージサービ
ス）が利用可能となり、金銭被害につながります。

※ＳＩＭカード 携帯の契約者情報が記録されたカード
ＳＩＭカードを携帯電話に差し込むと電話回線が利用可能となる

①個人情報を入手
・SNSから特定
・フィッシングで入手

②入手した情報を基に偽の免許証を作成

③偽の免許証を使っ
てＡさんのＳＩＭ
カードを再発行※1

④携帯ショップ等で再発行したＳＩＭカードを送付

Ａさん

指示役 実行役

ネットバンク 携帯ショップ

⑥送金指示※3

文章では少し難しいと思うので、イメージ図を使って説明します

※１ SIMカードが再発行されると、AさんのSIMカードは使えなくなり、モバイル回線が切断される（圏外になる）。
※２ ネットバンキングやショッピングサイトのパスワードが分からなくても「パスワードの再発行」の手続きを行

い、犯罪者の携帯電話宛に送信されるSMSからパスワードの再設定が可能となる。
※３ ネットバンキングから高額な送金を行うと、銀行側が不正送金の水際対策として利用権者に対して確認の電話

がかけられるが、その確認電話も犯罪者の携帯電話にかかってしまうため、電話に出た犯罪者が｢正規な送金だ｣
と返答すれば送金が行われてしまう可能性がある。

・個人情報の取扱いに注意する

犯罪者はSNS等から対象者の氏名、住所、生年月日等の個人情報を特定し、SIMカードの再発

行手続に必要な運転免許証等を作成します。むやみにSNS等で個人情報を発信することは避
けましょう！

・フィッシングに注意する
フィッシングメールは犯罪者が機密情報を得るための常套手段です。SMSやメールに記載された
URLにはアクセスしないなど、フィッシングメールには常に注意しましょう！

携帯電話の回線が一定期間切断された状態が続いた場合は、携帯電話会社等へ確認し、SIMカー
ドが再発行されていた場合は、SIMカードの無効化とデータの復旧手続をとりましょう！

犯罪者側の口座

SNSで個人情報を発信害

犯 犯

SIMスワップ被害の対策

フィッシングに関する手口や対策についてはこちらをご確認ください


