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対策と対処方法

昨日、久しぶりに高校の友達から「データが消えたからログインして解除してほ
しい」とか、よくわからないメッセージが送られてきたんです。
友達が困っていると思ったので、メッセージに添付されていたURLにアクセスし

て、LINEアカウントにログインしたら急にLINEが使えなくなって･･･

＜ Cyber太郎

久しぶり！
突然ですがお願いがあ
ります。
私のLINEデータが全部
消えてしまって、解除
するには何人かの友人
の確認が必要になるみ
たいで、下のLINEのサ
イトにログインして解
除してくれませんか？

https://*****.***

偽のページ フィッシングサイト

＜ Cyber太郎

スマホ買い換えたら電話
番号消えちゃったー
電話番号教えて

090-****-****だよー♪

ありがと♪
すぐに、LINEで認証する
から認証コードが届いた
ら番号教えて！

手口② 電話番号と認証コードの聞き出し

電話番号やパスワードを容易に入力、送信
したり、認証コードを伝えてしまうと自身の
LINEアカウントが乗っ取られるだけでなく、
「友だち」登録している友人（知人）にも同
様の被害が及ぶ危険性があります！
また、アカウントの乗っ取り被害の他にも、
知人から突然「Google Playカード」「Apple 
Gift Card」などのプリペイドカードの購入
を要求してくるケースにも注意が必要です！

090-××××-××××

＊＊＊＊＊＊＊＊

情報が第三者
に送信

１２３４です♪

・認証コードは絶対に他人に教えない。
・友達・知人からプリペイドカード等の購入を依頼された場合は、LINE
以外の方法（電話、チャットアプリ等）で確認をする。
・LINEアカウントを乗っ取られた場合は、「友達」登録している人へ、
乗っ取られた旨と、プリペイドカード等の購入を依頼されても応じない
よう連絡する。

入手した電話番号と認証コードを基に新規アカウントの
作成が可能に･･･

その他の対策等につい
ては、LINE公式ページ
をご覧ください。

LINE公式HP

それは大変! LINEアカウントが何者かに乗っ取られた可能性があります!
最近、LINEアカウントの乗っ取りに関する相談が増加しており、以下のよ
うな手口が確認されています。みなさん注意してください！

LINEの乗っ取り被害に関する相談等は最寄りの警察署へ


