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奈良県警察
Nara Prefectural Police

サイバーセキュリティ対策に関する情報を
掲載しています。是非ご覧ください。

クレジットカードの不正利用被害額は年々増加しており、2023年中の被害額は過去最多の
約541億円となっています。

クレジットカードの不正利用に関する主な手口と対策について紹介します！

①クレジットカードの紛失・盗難
クレジットカードの入った財布等の紛失や盗難により不正利用される場合があります。

・紛失・盗難に気付いた時点で、ただちにカード会社へ連絡する！
・カード情報が印字されていないナンバーレスのクレジット
カードを使用する！

②フィッシングメール（なりすましメール）

・SMSやメールに記載されたURLは安易にクリックしない！
・公式サイト・公式アプリからログインする！

③偽ショッピングサイト、詐欺サイト

・極端な値引きや「今だけ」「残り〇個」等の甘い言葉には要注意！
・サイトの安全性を確認するチェックサイトを活用する！

【参考】一般社団法人日本クレジット協会 クレジットカード不正利用被害の発生状況
https://www.j-credit.or.jp/information/statistics/download/toukei_03_g.pdf

ナンバーレス

実在する企業などを装った電子メールやSMSを送信し、偽サイト（フィッシングサイ
ト）へ誘導してクレジットカードなどの個人情報を不正入手する手口です。

詐欺目的で開設したショッピングサイトにインターネット利用者を誘導し、購入した
商品を発送しない手口です。クレジットカード情報を入力してしまうと、不正利用さ
れてしまいます。

【SAGICHECK】注）確認結果については、ご自身の判断の参考としてください。

●●カード株式会社

【不正利用通知】
お客様のクレジットカードが
不正に利用された疑いがある
ため、利用を一時的に停止し

クレジットカード不正利用被害の発生状況（全国）
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