
R ６ 年 第 ９ 号
奈 良 県 警 察 本 部
サイバー犯罪対策課

ドメインとは、「インターネット上の住所」のようなもの。

ドメインとは…
奈良県
警察HP

https://www.police.pref.nara.jp

この部分がドメインドメインのドロップキャッチ

有効期限が切れたり、廃止したドメインは、一時凍結期間を過ぎると第三者による再登録が可能に
なります。
第三者が、多くのアクセス数を見込んで運用実績のある自治体や企業等のドメイン名を「ドロップ
キャッチ」するなどして再登録することがあります。

ドメインの登録から廃止までの流れ
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ドメイン

悪意のある者がドメインを取得すると…

アクセス数が多そうなドメイン発見!
花火大会が終わったら、このドメインを取
得してフィッシングサイトを作ってやる…

悪意のある者

〇×花火大会サイト

https://〇×hanabi.com

〇×花火大会サイト

花火大会無事終了！
ドメインは更新せずに、
このまま廃止しよう。

〇×花火大会実行委員会

ドメイン

・組織の信用の棄損
・サイト利用者の被害（フィッシング被害、ウイルス感染）
・トラブルへの対応 等の可能性も…

ドメインの悪用を防ぐために

●ドメイン名を管理するルールや手順の確立を！
●ドメイン廃止の前に登録の一定期間又は永久的な継続の検討を！
●ドメインを廃止する際は、ウェブサイト、メール、SNS等により幅広く周知を！
●ドメインを廃止した際は、廃止したドメインの定期的な利用状況の確認を！

ドロップキャッチ フィッシング
サイト作成

ド メ イ ン

https://〇×hanabi.com
ド メ イ ン

再登録できる瞬間を狙って登録

ドロップキャッチ

ドメインを悪用されると


