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奈 良 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課

Nara Prefectural Police

奈良県警察
奈良県警察のホームページでは、
サイバーセキュリティ対策に関する
情報を掲載しています。
是非ご覧ください！

奈良県警察HP

スマホが操作でけへん･･･ 勝手に送金されてるやん！

被害に遭わないために

SNSの広告や
メールのリンクから
安易にアプリを
インストールしない

公式のアプリストア
でも提供元やアプリ
の内容を確認する

不正なアプリを
すぐに削除する

スマホにも
ウイルス対策ソフトを
導入し、OSを
最新の状態にする

OFFICIAL
STORE

●●Pay取引履歴

〇月〇日

△△に支払い 20,000円

〇月〇日

□□に支払い 35,000円

〇月〇日

××に支払い 50,000円

残高 ０円

その結果…

悪質なアプリへ誘導 マルウェアに感染 遠隔操作される 不正送金の発生

大人気SNS

◎有名なSNSやアプリを装った不正アプリをインストール
したことで、キャッシュレス決済サービスが遠隔操作され、
不正送金される被害が発生しています。

SNSの
広告から

メールや
SMSの
リンクから

SNSで
知り合った
相手から

このようなところから誘導されます！

不正アプリによる不正送金被害が発生！
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